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Annotatsiya: Ushbu maqolada yashil energetika monitoring tizimlarida sensor ma’lumotlarini real
vaqt rejimida qayta ishlash usullari ko’rib chigilgan. Tadgiqotda IoT sensorlaridan olingan ogimli
ma’lumotlarni samarali qayta ishlash, Apache Kafka va Apache Flink texnologiyalaridan foydalanish hamda
anomaliyalarni real vaqtda aniglash usullari tahlil qilingan. Taklif etilayotgan tizim ma’lumot qayta ishlash
kechikishini 340 ms dan 18 ms gacha kamaytirishiva sekundiga 120,000 hodisani qayta ishlash imkonini berishi
cksperimental yo'l bilan isbotlangan.

Kalit so’zlar: real vaqt qayta ishlash, sensor ma’lumotlari, stream processing, Apache Kafka, Apache
Flink, 10T, yashil energetika, monitoring tizimi, kechikish.

AHHOTaUUA: B daHHoli cmamve paccmampusaomcst Memodsbl 06pabomku OaHHbIX
CEHCOopOo8 8 pedcuMe peaibHO20 8peMeHU 8 CUCMEeMaxX MOHUMOPUH2d 3e/1EHOU IHep2emuUKU.
[Iposedén ananu3 mexHoao2uti nomokosoli obpabomku Apache Kafka u Apache Flink.
[Ipedsaazaemass cucmema cHuxcaem 3adepicKy obpabomku daHHbix ¢ 340 mc do 18 mc u
o6ecnevusaem obpabomky 120 000 cobbimuti 8 cekyHOy.

KioueBble c10Ba: 06pabomka 8 peaibHOM 8peMeHU, 0GHHble CEHCOPO8, NOMOK08As1
obpabomka, Apache Kafka, Apache Flink, 10T, 3eaéHas aHepzemuka.

Abstract: This paper examines methods for real-time processing of sensor data in green energy
monitoring systems. The study analyzes stream processing technologies using Apache Kafka and Apache Flink,
along with real-time anomaly detection approaches for IoT sensor data. The proposed system reduces data
processing latency from 340 ms to 18 ms and enables processing of 120,000 events per second, as demonstrated
through experimental validation.

Keywords: real-time processing, sensor data, stream processing, Apache Kafka, Apache Flink, IoT,
green energy, monitoring system, latency.

KIRISH

Yashil energetika sektorining jadal rivojlanishi bilan birga uning monitoring tizimlariga
qoyiladigan talablar ham keskin ortmoqda. Quyosh va shamol energiyasi stansiyalarida
o'rnatilgan minglab 10T sensorlari har soniyada kop hajmdagi ma’lumot ishlab chigaradi. Bu
ma’lumotlarni 0’z vaqtida qayta ishlash va tahlil gilmaslik operatsiyaviy muammolarni
kechiktirib aniqlashga, energiya yo'qotishlariga va uskunalarning erta eskirishiga olib keladi.
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aqt rejimida malumot qayta ishlash (Real-Time Stream Processing)
alari so'nggi yillarda sezilarli taraqqiyot qildi. Apache Kafka, Apache Flink va
¢ 'Spark Streaming kabi platformalar millionlab hodisalarni sekundiga qayta ishlash
onini beradi. Biroq bu texnologiyalarni energetika sohasi, xususan yashil energetika
monitoring tizimlari uchun moslashtirishda bir gator texnik va metodologik muammolar
mavjud.

O’zbekistonda “Ragqamli O’zbekiston 2030” dasturi doirasida aglli energetika tizimlarini
joriy etish ustuvor yo'nalish hisoblanadi. Ammo mahalliy sharoitlarda (yuqori harorat, qum
bo'ronlari, beqaror tarmoq ulanishi) sensor ma’lumotlarini real vaqtda ishlov berish tizimlari
hali yetarlicha o’rganilmagan.

Ushbu tadgiqotning magsadi — yashil energetika monitoring tizimlarida sensor
ma’lumotlarini real vaqt rejimida samarali qayta ishlash arxitekturasini ishlab chigish va uning
ishlash ko'rsatkichlarini isbotlashdan iborat. Quyidagi vazifalar belgilandi:

1. Mavjud stream processing texnologiyalarini giyosiy tahlil gilish

2. Yashil energetika sensorlari uchun moslashtirilgan Kafka topologiyasini loyihalash

3. Real vaqtda anomaliyalarni aniglash modulini integratsiya gilish

4. Tizimni real sharoitda sinab ko'rish va kechikish ko'rsatkichlarini o’lchash

5. Mahalliy iglim sharoitlariga moslashtirilgan xatolarni bartaraf etish mexanizmini
yaratish

2. Adabiyotlar Tahlili

2.1. Stream processing texnologiyalari

Real vaqt ma’lumot qayta ishlash sohasida Apache Kafka eng keng tarqalgan platforma
hisoblanadi. Kreps va boshgalar (2011) LinkedIn kompaniyasida Kafka ni ishlab chiqgish
tajribasini bayon etgan asl maqolada tizimning asosiy afzalliklari — yuqori o’tkazuvchanlik,
xabar saglash va takroriy o’qish imkoniyati — ko'rsatib berilgan. Hozirgi kunda Kafka
sekundiga 1 trillion dan ortiq xabarni gayta ishlash imkoniyatiga ega.

Apache Flink — holat saglash (stateful) stream processing uchun yetakchi platforma.
Carbone va boshgalar (2015) Flink ning DataStream APl si va uning millisekundlik
kechikishga erishish mexanizmlarini tahlil gilgan. Flink ning eng kuchli tomoni — exactly-
once semantikasi, ya'ni har bir hodisa aynan bir marta gayta ishlanishi kafolati.

Zaharia va boshgalar (2013) Apache Spark Streaming ni taklif qgilgan. Micro-batch
yondashuvi yordamida Spark an’anaviy batch processing va stream processing ni birlashtiradi.
Biroq Flink bilan giyoslaganda Spark Streaming ning kechikishi birmuncha yuqori (sekundlar
miqyosida vs millisoniyalar).

2.2. 10T sensorlari va energetika monitoringi

Energetika sensorlaridan ma’lumot yig'ish bo'yicha Patel va boshqalar (2023) arzon loT
sensorlari va bulut platformalaridan foydalanib har 5 soniyada malumot to’playdigan
monitoring tizimini yaratgan. Biroq ularning tizimi real vaqt qayta ishlashni emas, balki batch
tahlilni qo’llagan.
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ark (2022) quyosh energiyasi fermalarida MQTT va WebSocket protokollarini
n. Natijalar MQTT ning past tarmoq yuklamasi va bardoshlilik jihatidan
cket dan ustunligini ko'rsatgan: 1000 ta qurilma bilan bir vaqtda ishlashda MQTT 67%
tarmogq puli sarflagan.

Arefin va boshqgalar (2023) MQTT va Apache Kafka kombinatsiyasidan foydalanib
sekundiga 1 million dan ortiq xabarni ishlov bera oladigan tizimni qurgan. Ularning gibrid
arxitekturasi hozirgi tadqgiqotga metodologik asos bo’lib xizmat qildi.

2.3. Real vaqt anomaliya aniglash

Energetika sensorlarida real vaqt anomaliyalarni aniglash bo’yicha Chandola va
boshgalar (2009) ning klassik ishida anomaliya aniqglash usullari to’liq tasniflangan. Ular
statistik, masofaga asoslangan va mashinali o’qjitish usullarini giyoslagan.

Lin va boshgalar (2022) stream malumotlarida sliding window yondashuvi bilan
anomaliya aniqlashning samaradorligini isbotlagan. Ularning CUSUM (Cumulative Sum)
algoritmi quyosh sensorlarida nosozliklarni ortacha 2.3 dagigada aniglab, an’anaviy
usullardan 8 baravar tezroq ishlagan.

2.4. Mavjud tadgiqotlardagi bo’shliglar

Adabiyotlar tahlili quyidagi bo’shliglarni anigladi:

® Yashil energetika sensorlari uchun ixtisoslashgan Kafka topologiyalari kam tadqiq
gilingan

® Mabhalliy iglim sharoitlarida (yuqori harorat, qum) sensor nosozliklarini real vaqgtda
qayta ishlash o’rganilmagan

® O’zbekiston sharoitida beqaror internet ulanishida stream processing tizimlarining
bardoshliligini baholash amalga oshirilmagan

® Kichik va orta hajmdagi stansiyalar uchun arzon, ammo past kechikishli
arxitekturalar ishlab chigilmagan

3. Tadgiqot Dolzarbligi

3.1. Muammoning zamonaviy ahamiyati

O’zbekistonda 2022-2030 yillar uchun tasdiglangan yashil energetika rivojlantirish
dasturiga ko'ra, 2030 yilga gadar 8 GVt dan ortiq qayta tiklanadigan energiya quvvatlari
qurilishi rejalashtirilgan. Bu esa minglab yangi sensor qurilmalar va ularning ma’lumotlarini
qayta ishlash tizimlarini talab etadi.

Muammoning dolzarbligi quyidagi ragamlar bilan tasdiglandi: so’rov o’tkazilgan 20 ta
O’zbekiston quyosh stansiyasidan 17 tasida sensor ma’lumotlari batch rejimida (har 15-30
dagiqada) qayta ishlanadi. Bu esa nosozliklarni o’rtacha 23 daqgiqa kechikish bilan aniglashga
olib keladi va yiliga har stansiyada 15,000-40,000 kWh energiya yo'qotilishiga sabab bo’ladi.

Real vaqt gayta ishlashga o’tish bu muammoni tubdan hal gilishi mumkin. 18 ms li
kechikish bilan ishlayotgan tizim nosozliklarni shu zahoti aniglab, operatorlarga xabarnoma
yuborishi va avtomatik tuzatish choralarini ko’rishi mumkin.

3.2. Tizim arxitekturasi

Taklif etilayotgan real vaqt qayta ishlash tizimi besh asosiy qatlamdan iborat:
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Komponentlar Texnologiyalar Funksiya

rqatlami ~ IoT sensorlari, ESP32, RS-485, Malumot yig'ish

mikrokontroller]lar Modbus

4 Uzatish  MQTT broker, Mosquitto, Node- Ishonchli uzatish

gatlami shlyuz serveri RED

3. Ogim gatlami Kafka klaster, Apache Kafka 3.6 Bufer va tagsimlash
Zookeeper

4. Qayta ishlash Flink job manager, Apache Flink 118 Real vaqt tahlil
task manager

5. Saqlash/Signal ~ Vaqt qatorlari bazasi, InfluxDB, Telegram Saglash,
xabarnoma Bot ogohlantirish

l-jadval. Real vaqt gayta ishlash tizimi arxitekturasi

3.3. Kafka topologiyasi

Sensor ma’lumotlari uchun quyidagi Kafka topik strukturasi ishlab chiqildi: har bir
sensor turi alohida topikda saglanadi (energy.solar.voltage, energy.solar.current,
energy.weather.temperature va h.k.). Har bir topik 6 ta partitsiyaga bo’lingan — bu parallel
qayta ishlashni taminlaydi. Replication factor 3 ga o'rnatilgan (3 ta Kafka broker uchun).
Ma’lumotlar 7 kun davomida saglanadi (retention.ms = 604800000).

Sensor ma’lumotlari Avro formatida serializatsiya gilinadi. Bu JSON ga nisbatan 3.2
baravar kichikroq hajm va 2.7 baravar tezroq serializatsiya tezligini ta'minlaydi. Schema
Registry yordamida sxema versiyalari boshqariladi.

3.4. Apache Flink gayta ishlash pipeline

Flink pipeline uchta asosiy bosgichdan iborat. Birinchi bosgich — malumotlarni
tozalash va boyitish: noto’gri o’lchov natijalarini filtrlash (fizik imkonsiz giymatlar),
sensorning joylashuvi va kalibrlash koeffitsientlari bilan boyitish, vaqt belgilashni
sinxronizatsiya qgilish (NTP asosida).

Ikkinchi bosgich — sliding window tahlili: 30 soniyalik oynada o'rtacha, maksimum,
minimum va standart og’ish hisoblanadi. Tumbling window (5 daqiqa) da KPI ko'rsatkichlari
yangilanadi. Session window da operatsiyaviy sessiyalar kuzatiladi.

Uchinchi bosgich — real vaqt anomaliya aniglash: CUSUM algoritmi yordamida
giymatlarning o’rtachadan og’ishi kuzatiladi, 3-sigma qoidasi asosida anomaliyalar belgilanadi
va Telegram Bot orgali xabarnoma yuboriladi.

4. Natijalar va Muhokama

4.1. Sinov mubhiti va natijalari

Tizim Samarqand viloyatidagi 75 kVt quvvatli quyosh energiyasi stansiyasida sinovdan
o'tkazildi. Stansiyada 312 ta sensor o’rnatilgan. Sinov davri: 2024 yil mart-avgust (6 oy). Jami
4.7 milliard hodisa (event) qayta ishlandi. Tizimning asosiy ishlash ko'rsatkichlari:

Ko'rsatkich Avvalgi tizim  Yangi tizim  Yaxshilanish
(batch) (stream)
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ot qayta ishlash 340ms (ortacha) 18 ms (ortacha)  -94.7%

Nosozlik aniglash vaqti 23 dagiqa 1.4 dagiqa -94%

Sekundiga gayta ishlash 1,200 hodisa 120,000 hodisa +9900%
Yo'qolgan ma’lumotlar  3.2% 0.04% -98.8%
ulushi

Tizim mavjudligi (uptime)  94.1% 99.6% +5.5%
Energiya yoqotish 38,400 kWh/yil 4,100 kWh/yil -89%
(nosozlikdan)

2-jadval. Tizim ishlash ko'rsatkichlari tagqoslovi
4.2. Stream processing texnologiyalari tagqqoslovi
Sinov davomida uchta stream processing platformasi bir xil ish yuki ostida giyoslandi:

Platforma Kechikish (p99)  Otkazuvchanlik Xotira sarfi Exactly-once
Apache Flink 1.18 22 ms 850,000 hodisa/s 42 GB Ha

Apache Kafka 45 ms 420,000 hodisa/s 2.8GB Ha

Streams

Apache Spark 380 ms 920,000 hodisa/s 8.7GB Ha
Streaming

Custom Python 340 ms 1,200 hodisa/s L1GB Yoq

(avval)

3-jadval. Stream processing platformalari giyosiy tahlili

Apache Flink past kechikish va exactly-once kafolati jihatidan eng yaxshi natijani
ko'rsatdi. Spark Streaming eng yuqori o’tkazuvchanlikka ega, ammo 380 ms li kechikish real
vaqt talablarini qondirmaydi. Shu sababli tizim uchun Apache Flink tanlangu.

4.3. Anomaliya aniglash natijalari

6 oylik sinov davomida CUSUM algoritmi yordamida jami 1,247 ta anomaliya hodisasi

aniglandi:

Anomaliya turi Soni Aniglash vaqti False positive
Sensor ulanishi uzilishi 423 0.8s 2.1%
Kuchlanish chegaradan 318 12s 1.4%

chiqishi

Harorat anomaliyasi 276 21s 3.2%

Qisman soya ta’siri 148 47s 8.3%

Kabel qarshiligi oshishi 32 6.2s 1.8%

JAMI 1,247 Orrtacha23s O'rtacha 2.8%
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. Anomaliya aniqlash statistikasi
uhokama
atijalar shuni ko'rsatadiki, Apache Kafka va Apache Flink kombinatsiyasi yashil
rgetika monitoring tizimlarida real vaqt qayta ishlash uchun juda mos keladi. 18 ms li
o'rtacha kechikish texnik nosozliklarni shu zahoti aniglash va reaktiv chora ko'rish imkonini
beradi.

Qisman soya ta’sirini aniglashda false positive ko'rsatkich (8.3%) boshga anomaliya
turlariga nisbatan yuqori. Buning asosiy sababi — quyosh stansiyalarida bulutning o’tib
ketishi ham sensor ko'rsatkichlarini keskin o’zgartiradi va soya ta’siriga o’xshaydi.

Kelajakda ob-havo malumotlarini real vaqtda integratsiya gilish bu muammoni hal

qilishi mumkin.

Beqaror internet ulanishida (sinov davomida 47 ta tarmoq uzilishi qayd etildi) Kafka
ning ma’lumot buferlovchi xususiyati juda muhim rol o’ynadi. Uzilish davomida sensorlar
ma’lumotlarni mahalliy xotirada saglab, aloga tiklanganda avtomatik yukladi. Yo'qolgan
ma’lumotlar ulushi 0.04% — bu juda past ko'rsatkich.

Xulosa

Ushbu tadgiqotda yashil energetika monitoring tizimlarida sensor ma’lumotlarini real
vaqt rejimida gayta ishlash uchun Apache Katka va Apache Flink asosidagi integrallashgan
arxitektura ishlab chiqildi va muvaffagiyatli sinab ko'rildi. Asosiy natijalar:

Tadgiqot natijalari O’zbekistondagi yangi qurilayotgan yashil energetika ob’ektlarida
real vaqt monitoring tizimlarini joriy etish uchun amaliy yo'rignoma sifatida xizmat qilishi
mumkin. Kelajakda tizimni shamol va gidroenergetika stansiyalariga kengaytirish,
shuningdek ob-havo ma’lumotlari bilan integratsiya qilish rejalashtirilmoqda.
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