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Annotatsiya: Maqolada kiber xavisizlikni ta’minlashda mson omilining roli va uni
boshqarish mexanizmlari o ‘rganiladi. T adqiqotlar shuni ko ‘rsatdiki, xodimlarning xulg-atvori va
bilim darajasi xavisizlik tizimlarining samaradorligini oshirishi yoki zaiflashtirishi mumékin. miy
1zlanishlarga  tayangan holda, mson omilini  boshqarishning amally yo‘llarr:  xodimlarni
muntazam o‘qitish, ichki nazorat tizimini takomillashtarish va kiber xavisizlik madaniyatini
rivojlantirish orqali tizimni barqarorlashtirish zarur ekanligi mazkur maqolada o’z aksini topgan.

AHHOTAUMSA: B cmamve uccnedyemcs poiv uenoseueckoeo ¢gpaxmopa 8 obecnedenuu
Kubepbe30nachocmu u Mexanusmovl e2o KoHmpos. Mcciedosanus nokasanu, ymo nogeodeHue
U YPOBEHb 3HAHUL COMPYOHUKOB MO2YM NOBLICUMb UL OCIAOUMb 3PHEKMUBHOCb CUCTEM
bezonacnocmu. Onupasce Ha HayyHvle UCCLEO08aHUS, 68 OAHHOU Cmamve OmpadCeHd
HeobXxo0uMocms CmabuIu3ayuu cucmemsbl NOCPeOCmeoM NPAKMUYeCKUx nymetl YnpaeieHus
yenogeyeckuM (akmopom: peeyisapHoeo 00yueHus NepCcoHAnd, COBEPULeHCMBOBAHUS
cucmemvl BHympeHHe20 KOHMpOJsL U pa3sumusi Kyaibmypol Kubepbe3onacHocmu.

Abstract: This article explores the role of the human factor in cybersecurity and the
mechanisms for managing it. Resecarch has shown that the behavior and knowledge of
employees can either enhance or weaken the eftectiveness of security systems. Based on
scientific research, this article highlights the need to stabilize the system through practical
approaches to managing the human factor, such as regular stafl training, improving mternal
control systems, and fostering a culture of cvbersecurity.
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Ragamli  texnologiyalarning  jadal  rivojlamishi va  boshgaruv ~ jarayonlarining
raqamlashtirillishi ~ sharoitida kiber xavfsizhk masalasi zamonaviy jamiyatning ustuvor
muammolaridan biriga aylandi. Davlat boshqaruvi, moliyaviy tizimlar, ta’lim va sog‘liqgni saqglash
kabi muhim sohalarda axborot tizimlaridan keng foydalanilishi kiber tahdidlarning ko‘lami va
murakkabligini oshirmoqda. Mazkur jarayonda texnik himoya vositalari bilan bir qatorda inson
omili kiber xavfsizlikni ta'minlashda hal giluvchi omil sifatida namoyon bo‘lmoqda. Amaliyotlar
shum ko‘rsatadiki, kiber hodisalarning sezilarli qismi  foydalanuvchilarning ehtiyotsizhigi,
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axborot xavfsizligi qoidalariga rioya etmashgi, yetarli bilim va ko‘nikmalarga ega emaslhigi bilan
bogliq. Xodimlarning kiber xavfsizik madaniyati pasthgl, boshqaruv qarorlarida nson
omilining vyetarlicha hisobga olinmashgi tashkilotlarning axborot xavfsizhgiga pddiy tahdid
tug‘diradi. Shu bois kiber xavfsizlikni fagat texnologik muammo sifatida emas, balki murakkab
tashkiliy-boshqgaruv jarayoni sifatida ko‘rib chiqish zarurati yuzaga kelmoqda.

Kiber xavfsizlikni ta’minlashda inson omilini boshqarish masalasi xodimlarni tayyorlash,
ularning mas’uliyatini oshirish, xavfsizlikka yo‘naltirilgan xulg-atvorni shakllantirish hamda
boshgaruv mexanizmlarini takomillashtirish bilan chambarchas bog‘liqdir. Aynigsa, ragaml
transformatsiya sharoitida sun’ty intellekt va avtomatlashtirllgan tizimlardan foydalanish
kengayib borayotgan bir paytda, mson va texnologiya o‘rtasidagi o‘zaro alogani samarali
boshqgarish muhim ahamiyat kasb etadi.

Ilmiy tadqiqotlar shuni ko‘rsatadiki, “....inson omili kiber xavfsizlik tizimida ikki qarama-
garshi rolni bajaradi: bir tomondan, xodimlarning mas’uliyath xulg-atvori va yuqori darajadagi
xabardorligi mavjud xavfsizlik choralarining samaradorligini oshirsa, ikkinchi tomondan,
msoniy xatoliklar, beparvolik va axborot xavfsizligi qoidalariga rioya etmaslik tizimning eng zaif
bo‘g‘iniga aylanishi mumkin” ligini, yoki “....xodimlarning texnologik siyosatlarga amal
qilmasligi, parollar bilan bog‘liq sustkashlik yoki fishing hujumlariga nisbatan yetarli bilimga ega
emasligi kiber hujumlar uchun qulay sharoit yaratadi” deb ta’kidlaganlar.

Ofzbekiston  kontekstida kiberxavfsizlik masalalart  ko‘plab  tadqiqotlarda  xavfsizlik
madaniyati va inson omilini nazorat qilish orgali yoritilgan. Masalan, Sitora Mahmatmurodova
tomonidan chop etilgan maqolada kiberxavfsizlikning zamonaviy jamiyatda o‘rni, xodimlar
xatti-harakatlart va xavfsizlik madaniyai ahamiyati ta’kidlanadi. Xususan, mson omilining
axborot tizimlarida kiber tahdidlarga qarshi turishda muhim rol o‘ynashi qayd etilgan. Ular,
“Inson omili va xavfsizik madaniyati ragamli jamiyatda barqaror rivojlanish va ishonchh
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kelajakni ta’minlash uchun muhim omil hisoblanadi.”” kabi fikrlarlarga to‘xtalgan.

O‘zbekiston va qo‘shni hududlarda olib borilgan tadqiqotlar ham nson omilining
kiberxavfsizlikdagi ahamiyatini tasdiglaydi. Misol uchun, Jo‘rabek Suyumov va boshqalar
magqolasida inson omili va jjimoiy muhandislik asosiy xavt omillar sifatida ajratiladi. Mualliflar
kiber tahdidlarga garshi samarali himoya tizimi texnologik yechimlar bilan bir qatorda
xodimlarning dommiy ta’lm va qatly tashkiliy siyosatni  birlashtirishi  kerakligini
ta’kidlaydijumladan, “Axborot xavfsizligida yuqori risklar asosan inson omili (ytimoiy
muhandislik) va bulutli konfiguratsiya xatolari bilan bog‘liq”"ligi haqida o‘z qarashlarida
1zohlaganlar.

Bizning fikrimizcha, zamonaviy kiber xavfsizlik tizimlarining barqaror ishlashi nafaqat
texnik va dasturty vositalarga, balki inson omilining samarali boshqarilishiga ham bevosita
bog‘liqdir. Tadqiqot jarayonida tahlil gilingan ilmiy manbalar shumi ko‘rsatadiki, axborot
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tizzimlarida yuzaga kelayotgan kiber hodisalarning sezilarli gqismi insoniy xatoliklar, beparvolik va
axborot xavfsizligi qoidalariga rioya etmaslik bilan 1izohlanadi. Shu sababli, inson omilini kiber
xavfsizlikning 1kkinchi darajali elementi sifaida emas, balki strategik resurs sifatida ko‘rib
chiqish zarur, deb hisoblaymiz.

Izlanishlarimiz natijalariga ko‘ra, kiber tahdidlarning muhim qgismi ytimoly muhandislik,
fishing hujumlart hamda xodimlarning ichki xatolar bilan bog‘liq. Bizning fikrimizcha, bu holat
boshgaruv tizimlarida mson omiliga alohida e’tibor garatish zarurligini ko‘rsatadi. Axborot
xavfsizligl siyosati mavjud bo‘lgan taqdirda ham, agar u xodimlar tomonidan to‘liq anglanmasa
va amalda qo‘llanilmasa, kutilgan natijaga erishib bo‘lmaydi.

Shu nuqgtai nazardan, mson omili bilan bogliq kiber xavflarni aniglash va baholash
boshqaruv faoliyatining ajralmas qismi bo‘lishi lozim, deb hisoblaymiz. Bunda rahbarlarning
kiber xavfsizlik masalalariga bo‘lgan munosabati va qaror qabul qilish jarayonida ushbu omilni
mobatga olish1 muhim ahamiyat kasb etadi.

Kiber xavfsizlikni ta’minlashda mson omilint  boshqarish tashkiliy va boshqaruv
mexanizmlarini tizimli ravishda joriy etishni talab etadi. Tadqiqotimiz davomida aniglanishicha,
xodimlarni muntazam o‘qitish, axborot xavfsizligi bo‘yicha treninglar tashkil etish hamda ichki
nazorat mexanizmlarini kuchaytirish inson omili bilan bog‘liq xavflarni sezilarlh darajada
kamaytiradi.

Shuningdek, biz kiber xavfsizlik masalalarini tashkilot strategiyasining muhim tarkibiy
qismui  sifatida  qarash lozim, degan xulosaga keldik. Rahbarlarning shaxsiy mas’uliyati,
xodimlarning faoliyatini baholash tizimi va rag‘batlantirish mexanizmlari inson omilining 1jobiy
rolini kuchaytirishga xizmat qiladi.

Kiber xavfsizik madaniyatini  shakllantirish inson omilimi  boshqarishning  asosiy
yo‘nalishlaridan bir1 sifatida qaraldi. Shunday ekan, kiber xavfsizik madaniyati shakllangan
muassasalarda xodimlar kiber tahdidlarga nisbatan ongli va mas’uliyath munosabat bildirishga
godir bo‘lad1.

Kiber xavfsizlik madaniyatimi shakllantirish bo‘yicha quyidagilarni tavsiya etamiz:

1. Xodimlarning kiber xavifsizlik bo‘yicha doimiy xabardorligini oshirish; kiber xavfsizlik
madaniyatini shakllantirishda xodimlarning bilim darajasini muntazam yangilab borish muhim
ahamiyatga ega. Shu sababli, treninglar, seminarlar va qisqa amaliy mashg‘ulotlarni tizimli
ravishda tashkil etish zarur.

2. Axborot xavisizligi  qoidalarini  Institutsional — darajada < mustahkamlash;
kiber xavfsizlikka oid ichki me’yorty hugatlar, yo‘rignomalar va siyosatlarni ishlab chiqish
hamda ularning barcha xodimlar tomonidan majburly bajarilishini ta’minlash madaniyatn
shakllantirishning muhim sharti hisoblanadi.

3.Rahbarlarning shaxsiy namunasini kuchaytirish; rahbarlarning kiber xavfsizlikka
mas’uliyath munosabati va shaxsiy namunasi xodimlarda xavfsizlikka misbatan ongh
yondashuvni shakllantiradi. Rahbarlar ushbu jarayonda yetakchi rolni bajarishi lozim.

4.Inson omiliga asoslangan kiber risklarni muntazam baholash; tashkilotlarda inson omili
bilan bog‘liq kiber xavflarni aniglash va baholash mexanizmlarini jority etish kiber xavfsizlik

madaniyatini tizimli rivojlantirishga xizmat qiladi.
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5. Iumoiy muhandishk va fishing hyumlariga qarshi amaliy mashg‘ulotlar o ‘tkazsh,
xodimlarning real tahdidlarga nisbatan tayyorgarligini  oshirish  magsadida  fishing
simulyatsiyalari va amaliy treninglarni o‘tkazish samarali natija beradi.

6. Xodimlarning mas’uliyatini va shaxsiy javobgarligimi kuchaytirish; Kkiber xavfsizlik
goidalariga rioya etish har bir xodimning shaxsiy mas’uliyati sifatida belgilanishi, bu borada
rag‘batlantirish va intizomiy choralar tizimi 1shlab chiqilishi lozim.

7. Kiber xavfsizik madaniyatini baholash va monitoring qilish tizimini joriy etish;
odimlarning bilim darajasi, xulg-atvori va xavfsizlik qoidalariga amal qilish holatini muntazam
monitoring qilish orgali madaniyatning rivojlanish darajasini baholab borish mumkin.

8. Ta’lim va boshqaruv jarayonlariga kiber xavisizlikni integratsiya qilish; kiber xavfsizlik
madaniyati alohida tadbir sifatida emas, balki ta’lim, boshgaruv va kundalik faoliyatning
ajralmas qusmu sifatida qaralishi lozim.

Natyjada, inson omih kiber xavfsizlik tizimining zaif bo‘g‘ini emas, balki uning barqgarorligi
va 1shonchliligini ta’minlovchi muhim omilga aylanishi mumkin, degan xulosaga kelamiz.

Xulosalar shuni  ko‘rsatdiki, kiber xavfsizlikni ta’minlashda inson omili strategik
ahamiyatga ega bo‘lib, u tizimning samaradorligini oshiruvchi yoki zaiflashtiruvchi omil sifatida
namoyon bo‘ladi. Xodimlarning bilim darajasi, xulg-atvort va axborot xavfsizligiga mas’uliyati
kiber tahdidlarga garshi kurashishning samaradorligini belgilaydi. Shu sababli, mson omilinmi
boshqarish jarayoni kiber xavfsizlikning ajralmas qismi sifatida qaralishi lozim.

Magolada keltirlgan tahlillar va tavsiyalar asosida samarali boshqgaruv mexanizmlari
quyidagilarmi oz 1chiga oladi: xodimlarm1 muntazam o‘qitish, 1chki nazorat tizimini
takomuillashtirish, rahbarlarning mas’uliyatini oshirish hamda kiber xavfsizlik madaniyatimi
rivojlantirish. Ushbu yondashuv inson omilini tizimning zaif bo‘g‘in1 emas, balki barqarorhgini

ta’'minlovchi asosiy resursga aylantirish imkonini beradi.
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