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Annotatsiya: Bugungi kunda raqamli texnologiyalarning jadal rivojlanishi natijasida shaxsga doir
ma’lumotlarni himoya qilish masalasi dolzarb huquqiy muammolardan biriga aylandi."” Mazkur maqolada
shaxsga doir ma’lumotlarni himoya qilishning huquqiy asoslari, O‘zbekiston Respublikasida ushbu sohani
tartibga soluvchi qonunchilik hujjatlari hamda xorijiy tajriba tahlil gilingan.'® Shuningdek, sun’iy intellekt
texnologiyalari, bulutli hisoblash tizimlari va ijtimoiy tarmoglardan foydalanish natijasida yuzaga
kelayotgan zamonaviy tahdidlar ko‘rib chiqilgan.”Maqola yakunida shaxsga doir ma’lumotlarni himoya
qilish tizimini takomillashtirish, kiberxavfsizlik choralarini kuchaytirish, xalqaro standartlarni milliy
qonunchilikka tatbiq etish hamda aholining raqamli va huquqiy savodxonligini oshirish bo‘yicha takliflar
berilgan.

Kalit so‘zlar: shaxsga doir ma’lumotlar, axborot xavfsizligi, kiberxavfsizlik, sun’iy intellekt,
bulutli hisoblash, GDPR, shifrlash, raqamli texnologiyalar, maxfiylik, kiberjinoyat.

AHHOmMayus: B Hacmosiwee epeMsi 8 YCA08USIX CMpEMUMEAbHO20 paA3eumusi
Yu@posbix MexHo/02Ull 3awjuma NnepcoHA/IbHbIX O0AHHbIX CMAHOBUMCSI OO0HOU U3
Haubo/iee AKMya/abHbIX NPABo8blX npobsaem. B daHHOU cmambe NpoAHANUIUPOBAHbI
npaeogble 0CHOBbI 3aWUMbl NEPCOHANbHBbIX OAHHbIX, 3AKOHOOamesibcmao Pecny6auku
Y36ekucmaH 6 daHHoOlU cghepe, a makace 3apybexcHblll onbim. Kpome mozo, paccmompeHbwl
cogpemeHHble y2po3bl, B803HUKANOWUe 6 pe3y/bmame UCNO/Ab308AHUS MeXHO/02Ull
UCKYCCMBEHH020 UHMeAIeKMa, 06/4aUHbIX 8bIYUCAEHUU U COYUAIbHbIX cemell. B xode
uccnedo8amusi — oceeujeHbl  nNpobsaemvl  KUGEpNpecmynHocmu, — HE3aKOHHO20
pacnpocmpaneHusi O0aHHbLIX U HAKMOpbL, He2aMueHO BAuUslOWuUe HA NPAeo
no/sv3oeame.iell Ha KOH@UIeHYua1bHOCMb. B 3ak1t04eHue npedaoxiceHbl pekoMmeHdayuu
N0 CO8epuIeHCMBOBAHUID CUCMeMbl 3AuUMbl NEPCOHANbHbIX OAHHbIX, YCUAEHUIO Mep
KubepbezonacHocmu, 6HEOpeHUr MeHcIyHapoOHblX cmaHdapmos8 8 HAYUOHA/AbHOe
3aKOH0Jdame/1bcmao U no8bluleHU0 Yu@dposotl u npasosoli 2paMoOmMHOCMU HACe1eHUS.

KiioueBble cI0Ba: nepcoHasibHble O0AHHble, UHPOPMAYUOHHAS 6e30NACHOCMD,
Kubep6e30nacHocms, UCKYCCMBEHHbIU UHMeAseKm, ob6aauyHble ebviyucaeHus, GDPR,
wugposaHue, yu@posvle MexHo.102UU, KOHPUIEeHYUANbHOCMb, KUbepnpecmynHocmo.

Abstract: Today, due to the rapid development of digital technologies, the protection of personal
data has become one of the most pressing legal issues. This article analyzes the legal foundations of personal
data protection, the legislation of the Republic of Uzbekistan in this field, and relevant foreign experience. It
also examines modern threats arising from the use of artificial intelligence technologies, cloud computing
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systems, and social networks. The study highlights issues related to cybercrime, unlawful dissemination of
data, and factors negatively affecting users' privacy rights. The article concludes with recommendations
aimed at improving the personal data protection system, strengthening cybersecurity measures, adapting
international standards to national legislation, and enhancing the digital and legal literacy of the
population.

Keywords: personal data, information security, cybersecurity, artificial intelligence, cloud
computing, GDPR, encryption, digital technologies, privacy, cybercrime.

KIRISH

So'nggi yillarda axborot-kommunikatsiya texnologiyalarining rivojlanishi inson
hayotining barcha sohalariga sezilarli ta’sir ko‘rsatmoqda. Bugungi kunda ta’lim olish, bank
xizmatlaridan foydalanish, davlat xizmatlarini olish, savdo-sotiq qilish va kundalik
muloqot jarayonlarining katta gismi internet orqali amalga oshirilmoqda.

Natijada fuqarolarga oid juda katta hajmdagi malumotlar elektron shaklda
yig‘ilmoqda, saglanmoqda va qayta ishlanmoqda.

Ragamli texnologiyalar insonlarga ko‘plab qulayliklar yaratib berayotgan bo‘lsa-da,
ular bilan bogliq ayrim xavf va tahdidlar ham mavjud.

Xususan, shaxsiy malumotlarning noqonuniy vyigilishi, uchinchi shaxslarga
tarqatilishi, kiberhujumlar, firibgarlik va ma’lumotlar bazalarining buzilishi kabi holatlar
tobora ko‘payib bormoqda. Bunday vaziyatlarda fugarolarning shaxsiy hayoti daxlsizligini
ta'minlash muhim vazifalardan biri hisoblanadi.

O‘zbekiston Respublikasida ham raqamlashtirish jarayonlari jadal sur'atlarda
rivojlanmogda. Davlat xizmatlarining elektron shaklga o‘tkazilishi, elektron hukumat
tizimining takomillashuvi va onlayn xizmatlar sonining ortishi fuqarolarga qulaylik
yaratmoqda. Shaxsga doir ma’lumotlarni himoya gilish masalasi bugungi kunda xalgaro
miqyosda ham muhim ahamiyat kasb etmoqda. Tadqiqot davomida milliy gonunchilik
normalari, xalqaro tajriba va zamonaviy texnologiyalarning ma’lumotlar xavfsizligiga ta’siri
tahlil gilinadi.

Tadgiqot metodologiyasi

Mazkur maqolani tayyorlash jarayonida mavzuni har tomonlama o‘rganish va tahlil
qgilish magsadida bir gator ilmiy tadqgiqot usullaridan foydalanildi. Birinchidan, giyosiy-
huquqiy tahlil usuli go‘llanildi. Ushbu usul yordamida O‘zbekiston Respublikasining
“Shaxsga doir ma’lumotlar to‘g‘risida”gi qonuni xorijiy davlatlar, hamda ayrim rivojlangan
mamlakatlar tajribasi bilan tagqoslandi.® Bu esa milliy qonunchilikning kuchli va zaif
tomonlarini aniglash imkonini berdi. Ikkinchidan, tizimli yondashuv usuli orqali shaxsiy
ma’lumotlarni himoya qilish masalasi yagona tizim sifatida o‘rganildi. Bunda huquqiy
normalar, texnik himoya vositalari va foydalanuvchilarning ragamli savodxonligi o‘zaro
bog‘liq omillar sifatida tahlil gilindi Tanqidiy tahlil usuli yordamida amaldagi qonunchilik
normalari va ularning amaliyotdagi qollanilishi o‘rganildi. Xususan, shaxsiy ma’lumotlarni
himoya qilish bilan bogliq ayrim muammolar va mavjud kamchiliklarga e’tibor qaratildi.
Bundan tashqari, kontent-tahlil usuli orqali ijtimoiy tarmoglar va turli internet
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platformalarining maxfiylik siyosatlari tahlil gilindi. Bu orqali foydalanuvchilarning shaxsiy
ma’lumotlari qay darajada himoya gilinayotgani o‘rganildi. Tadqicot davomida induksiya va
deduksiya usullaridan ham foydalanildi. Alohida misollar va amaliy holatlar asosida
umumiy xulosalar chigarildi hamda nazariy qarashlardan kelib chiqib amaliy tavsiyalar
ishlab chiqildi. Shuningdek, mavzuga oid qonunlar, ilmiy adabiyotlar, xalgaro hujjatlar va
elektron manbalarni o‘rganish magsadida hujjatlar tahlili usuli qollanildi. Yuqoridagi
usullar tadqgiqot mavzusini har tomonlama yoritish, muammoning dolzarbligini asoslash va
amaliy takliflar ishlab chigishda muhim ahamiyat kasb etdi.

Natijalari va tahlili

Tadgiqot davomida shaxsga doir ma’lumotlarni himoya qilish bilan bogliq huquqiy,
texnologik va amaliy masalalar o‘rganildi. Bugungi kunda dunyoning deyarli barcha
mamlakatlarida kiberxavfsizlik masalasi dolzarb muammolardan biri hisoblanadi. So‘nggi
yillarda ma’lumotlar sizib chiqishi, kiberhujumlar va internet firibgarligi bilan bog'liq
holatlar soni sezilarli darajada ortgan. Tahlillar shuni ko‘rsatadiki, ko‘plab xavfsizlik
muammolari murakkab texnik xatolar sababli emas, balki inson omili tufayli yuzaga
kelmogda. Masalan, foydalanuvchilarning nomalum havolalarni ochishi, shaxsiy
ma’lumotlarini ishonchsiz saytlarga kiritishi yoki oddiy parollardan foydalanishi
kiberjinoyatchilar uchun qulay imkoniyat yaratadi. Fishing hujumlari orqali bank kartalari
ma’lumotlari va shaxsiy akkauntlar qolga kiritilishi bugungi kunda eng ko‘p uchraydigan
xavflardan biri hisoblanadi.

Shuningdek, o‘rganishlar natijasida ko‘pchilik foydalanuvchilar mobil ilovalar va
ijtimoiy tarmoglarning maxfiylik siyosatini toliq o‘qib chigmasdan ularga rozilik berishi
aniglandi.  Natijada  foydalanuvchilar oz malumotlari ganday magsadlarda
foydalanilayotganidan ko‘pincha bexabar bolib qolmoqda Shaxsning internetdagi
harakatlari, gidiruv tarixi, xarid odatlari va ijtimoiy tarmoglardagi faolligi ham muhim
ma’lumotlar qatoriga kiradi. Shu sababli “ragamli iz” va “ragamli xulg-atvor” tushunchalari
tobora dolzarb ahamiyat kasb etmoqda.

Bundan tashqari, ayrim hollarda sun’iy intellekt tizimlari noto‘gri yoki yetarli
bolmagan ma’lumotlar asosida qaror gabul qilishi mumkin.?. Tadqgiqot natijalari shuni
ko‘rsatdiki, shaxsga doir ma’lumotlarni himoya gilish bugungi kunda fagat huquqiy masala
bo'lib golmay, balki texnologik va ijtimoiy ahamiyatga ega bo‘lgan kompleks muammoga
aylangan. Mazkur sohada yuqori natijalarga erishish uchun qonunchilikni
takomillashtirish, zamonaviy texnik himoya vositalarini keng joriy etish hamda aholining
ragamli savodxonligini oshirish zarur. Shu sababli davlat organlari, xususiy sektor va
foydalanuvchilarning hamkorligi asosida kompleks yondashuvni shakllantirish muhim
ahamiyat kasb etadi.

Muhokama

Tadgiqot natijalari shuni korsatdiki, ragamli texnologiyalarning jadal rivojlanishi
shaxsga doir ma’lumotlarni himoya qilish masalasining dolzarbligini yanada oshirmoqda.
Bugungi kunda insonlar kundalik hayotida internet, ijtimoiy tarmogqlar, mobil ilovalar va
elektron xizmatlardan keng foydalanmoqda. Natijada foydalanuvchilarga oid katta
hajmdagi ma’lumotlar turli axborot tizimlarida saglanmogda va gayta ishlanmoqda.
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O‘rganishlar davomida ma’lum bo‘ldiki, ma’lumotlar xavisizligiga tahdid solayotgan asosiy
omillardan biri inson omili hisoblanadi. Ko‘plab foydalanuvchilar internetdan foydalanish
jarayonida xavfsizlik qoidalariga yetarlicha rioya gilmaydi. Natijada fishing hujumlari,
firibgarlik va shaxsiy ma’lumotlarning noqonuniy tarqalishi bilan bogliq holatlar yuzaga
kelmogda. Bu esa raqamli savodxonlikni oshirish masalasi texnik himoya choralaridan kam
ahamiyatga ega emasligini korsatadi. Tadqiqot natijalari suniy intellekt
texnologiyalarining rivojlanishi bilan bogliq yangi muammolar ham paydo bo‘layotganini
ko‘rsatdiTadqgiqot davomida ma’lumotlarni shifrlash, kop bosgichli autentifikatsiya va
zamonaviy kiberxavfsizlik vositalaridan foydalanish malumotlar himoyasini sezilarli
darajada kuchaytirishi aniglandi. Shu bilan birga, texnologik himoya vositalari huquqiy
mexanizmlar bilan birgalikda qo‘llanilgandagina samarali natija berishi mumkin. Umuman
olganda, tadqgiqot natijalari shuni tasdiglaydiki, shaxsga doir ma’lumotlarni himoya gilish
masalasi fagat texnik yoki fagat huqugiy muammo emas. Ushbu masala huqugiy normalar,
zamonaviy texnologiyalar va aholining ragamli madaniyatini o‘z ichiga oluvchi kompleks
yondashuvni talab qiladi. Shu sababli kelgusida ushbu yo‘nalishda qonunchilikni
takomillashtirish, xalqaro tajribani keng o‘rganish va fugarolarning ragamli savodxonligini
oshirish muhim ahamiyat kasb etadi.

Xulosa

O‘tkazilgan tadqiqotlar va tahlillar shuni korsatdiki, bugungi kunda shaxsga doir
ma’lumotlarni himoya qilish masalasi zamonaviy jamiyatning eng muhim huquqiy va
ijtimoiy masalalaridan biriga aylanib bormogda. Ragamli texnologiyalar, internet
tarmoglari va sun’iy intellekt tizimlarining keng qollanilishi inson hayotiga katta
qulayliklar yaratmoqda.?? Shu bilan birga, ushbu jarayonlar shaxsiy ma’lumotlarning
xavfsizligi bilan bogliq yangi muammolar va tahdidlarni ham yuzaga keltirmoqda.
Tadgiqot davomida O‘zbekiston Respublikasida shaxsga doir ma’lumotlarni himoya gjilish
bo‘yicha muayyan huquqiy asoslar vyaratilgani aniglandi. Xususan, “Shaxsga doir
ma’lumotlar to‘grisida”gi Qonun ushbu sohadagi munosabatlarni tartibga solishda muhim
ahamiyat kasb etadi. Biroq ragamli texnologiyalar juda tez rivojlanayotganligi sababli
amaldagi qonunchilikni muntazam ravishda takomillashtirib borish zarur. Aynigsa, ijtimoiy
tarmoglarda ma’lumotlar xavfsizligini ta'minlash, xalgaro platformalarda saglanayotgan
ma’lumotlarni himoya qilish hamda transchegaraviy ma’'lumotlar almashinuvi bilan bogliq
masalalarni yanada aniqroq tartibga solish talab etiladi. Tadqiqot natijalari sun’iy intellekt
texnologiyalarining imkoniyatlari juda keng ekanligini ko‘rsatdi. Ushbu texnologiyalar
ma’lumotlarni tezkor tahlil gilish, turli jarayonlarni avtomatlashtirish va xizmatlar sifatini
oshirish imkonini beradi. Shu bilan birga, sun’ly intellektdan foydalanishda ayrim xavflar
ham mavjud.

Xulosa qilib aytganda, ragamli davrda shaxsga doir malumotlarni himoya gilish
masalasi kompleks yondashuvni talab giladi. Ushbu yo‘nalishda huquqgiy bazani
takomillashtirish, zamonaviy texnologiyalardan samarali foydalanish, xalqaro tajribani
o‘rganish hamda aholining ragamli madaniyatini oshirish muhim ahamiyatga ega. Faqat shu
yo'l bilangina fuqarolarning shaxsiy hayoti daxlsizligini ta'minlash va axborot xavfsizligini
mustahkamlash mumbkin.
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