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~ Ozet: Bu makalede, modern bilgi ve iletisim teknolojilerinin gelisimi
" kosullarinda giderek yayginlasan siber zorbalik olgusu, bireye yénelik psikolojik
" siddet bigimi olarak analiz edilmektedir. Aragtirmada siber zorbaligin psikolojik 6z,
ortaya ¢ikis nedenleri, bireyin psikolojisi Uzerindeki etkileri ve sosyal-psikolojik
sonuglari bilimsel agidan ele alinmaktadir. Ayrica sanal iletisim ortaminda meydana
gelen siddetin bireysel ve toplumsal belirleyicileri ile bunun énlenmesine ydnelik
mekanizmalar da incelenmektedir. Arastirma sonuglari, siber zorbaligin bireyin
psikolojik dayanikliliina, benlik saygisi diizeyine ve sosyal uyumuna énemli dlglide
olumsuz etki ettigini gbstermektedir.

Anahtar kelimeler: siber zorbalik, psikolojik siddet, ¢cevrim ici iletisim, sanal
ortam, birey psikolojisi, sosyal adlar, psikolojik baski.

internet, sosyal aglar ve cesitli cevrim ici platformlar iletisimin etkili araclari
olarak insan yasaminin ayrilmaz bir parcasi haline gelmistir. Ancak sanal duinyanin
geniglemesiyle birlikte onun olumsuz sosyal ve psikolojik sonuglari da ortaya
cikmaya baslamistir. Bu sorunlardan biri de siber zorbalik olgusudur.

Siber zorbalik, bireye karsi internet veya dijital iletisim araclari araciligiyla
dizenli olarak gercgeklestirilen psikolojik baski, asagilanma, tehdit etme veya
kigumseme gibi siddet davraniglaridir. Geleneksel zorbaliktan farkli olarak siber
zorbalik, sanal ortamda gerceklesmesi, anonimlik unsurunun bulunmasi ve genis
bir kitleyi kapsayabilmesi ile karakterize edilir. Bu yonuyle bireyin psikolojik durumu
uzerinde daha derin etkiler yaratabilmektedir. Psikoloji biliminde zorbalik olgusu,
kisileraras! iliskilerde gu¢ dengesizligi temelinde ortaya c¢ikan siddet igerikli
davraniglar sistemi olarak yorumlanmaktadir. Siber zorbalik ise bu olgunun dijital
iletisim araglari araciligiyla  gergeklestirlen modern bir  bi¢cimi  olarak
degerlendiriimektedir. Siber zorbalik; anonimlik dizeyinin yiksek olmasi, saldirgan
iceriklerin hizli ve genis Olgekte yayilmasi, siddet davraniglarinin sureklilik
gOstermesi ve sosyal kitlenin genigligi gibi 6zelliklerle 6ne ¢gikmaktadir.

Sanal ortamda gergeklestirilen psikolojik siddet c¢ogunlukla asagilayici o
mesajlar, hakaret igceren yorumlar, kigisel bilgilerin yayilmasi, bireyin itibarini-
zedeleyici materyallerin paylasiimasi veya sosyal izolasyon yoluyla kendini .
gostermektedir. Bu tiir davranislar bireyin psikolojik istikrarina ciddi zararlar- .' .
vermektedir. - et
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SO IR ,S"iber. zorbalik olgusu bircok sosyal ve psikolojik faktoriin etkisi altinda
e ° ., §el.<ﬂleenméktedir. Arastirmalar, bu olgunun ortaya cikmasinda sosyal faktorler
" ® .°ola(ak ) -dijital iletisim araglarinin  yayginlasmasi, sosyal aglarda denetim
» ° . mekanizmalarinin yeterince gelismemis olmasi ve sanal ortamda anonimligin
* e . " buluhmas gibi belirleyicilerin 5nemli rol oynadigini gostermektedir.
» . L Psikolojik faktorler agisindan ise bireyin saldirgan davraniglara yatkinhgi,
. T . " empati diizeyinin diisiik olmasi, kendini ifade etme ihtiyacinin yikici bicimleri, diisiik
’ “benlik saygisl, sosyal uyum guglukleri ve iletisimsel yetkinligin yeterince gelismemis
~ olmasi 6ne cikmaktadir. Bu faktorler birbirleriyle karsilikli etkilesim icinde siber
" zorbaligin gelismesine zemin hazirlamaktadir.

Bu faktdrler sonucunda o6zellikle gengler arasinda siber zorbaliga egilim
artmakta ve bu durum bireyin psikolojik gelisimi Uzerinde belirgin olumsuz etkiler
yaratmaktadir. Bazi durumlarda siber zorbaligin uzun stre devam etmesi bireyde
psikosomatik bozukluklarin ortaya ¢ikmasina da neden olabilmektedir. Ozellikle
ergenlik doneminde bireyin psikolojik istikrari hentz tam olarak olusmadigi igin
siber zorbalidin olumsuz sonugclari daha derin bir sekilde ortaya ¢cikmaktadir. Siber
zorbalik sorununun onlenmesi kapsamli bir yaklagsimi gerektirir. Bu suregte sosyal
kurumlarin, egitim kuruluglarinin ve psikolojik hizmetlerin is birligi buylk onem
tasimaktadir. Siber zorbalidin dnlenmesine yonelik temel ydnelimler sunlardir: dijital
kultir ve internet etigi konusunda bilinglendirme c¢alismalarini guglendirmek,
gencgler arasinda empati ve hosgoruyu gelistirmek, psikolojik destek hizmetlerini
yayginlastirmak ve sosyal aglarda guvenlik mekanizmalarini gelistirmek. Bununla
birlikte bireyin psikolojik dayaniklihgini artirmak, elestirel dlisinme becerilerini
gelistirmek ve catisma yonetimi (konfliktolojik) yetkinliklerini olusturmak da siber
zorbalikla mucadelede 6nemli rol oynamaktadir. GUnumuzde bu tur sureclerin
onlenmesine yonelik guglu 6nlemler alinmaktadir. Cunku siber zorbaligin magduru
olan bireylerde yasamla ve hedefleriyle ilgili ¢cesitli sorunlar ortaya ¢ikmakta, bazi
durumlarda ise bu durum intihara kadar varabilmektedir.

Siber zorbalik aslinda psikolojik siddetin modern bir bi¢imi olarak
degerlendiriimektedir. Bu suregte magdura fiziksel zarar verilmese bile onun ruhsal
durumu ve psikolojisi Uzerinde ciddi olumsuz etkiler meydana gelmektedir.

Psikolojik baskinin ortaya c¢ikmasiyla birlikte birey, sosyal adlar,
mesajlasma uygulamalari veya diger cevrim ici platformlar araciligiyla surekli
elegtiri, tehdit, alay veya asagilanmaya maruz kalmaktadir. Bu durum bireyde
korku, 6zguven eksikligi, umutsuzluk ve yalnizlik duygusu gibi psikolojik sorunlarin
ortaya gikmasina yol agmaktadir.

Bireyin ruh saghigi Uzerindeki etkileri agisindan bakildiginda, psikolojik-
siddet gibi siber zorballkk da insanin psikolojik dengesini bozabilmektedir. . * |
Arastirmalara gére siber zorbaliga maruz kalan bireylerde su durumlar daha sik: . " e
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gozle’m[enmektedlr stres ve kaygl duzeyinde artig, depresyon, dusuk benlik saygisi
., ve sosyal ‘cevreden uzaklagsma.
." . Siddetin surekliligi acgisindan degerlendirildiginde, geleneksel psikolojik
. siddet ¢ogu- zaman belirli bir yer veya zamanla sinirli olabilir. Ancak siber zorbalik,
. " interhetin bulundugu her an devam edebilmektedir. Bu nedenle magdur agisindan
. ‘cok daha agir bir psikolojik baskiya donugebilmektedir.
) Sosyal itibara zarar verme siber zorbalikta ¢cogu zaman birey hakkinda
'yahlls bilgilerin yayllmasi, utandirici fotograflarin veya yorumlarin paylasiimasi
~ yoluyla onun sosyal itibarinin zedelenmesi seklinde gerceklesir. Bu durum psikolojik
" siddetin en agir bicimlerinden biri olarak kabul edilmektedir. Bu sureg, psikolojik
siddetin dijital ortamdaki bir bigcimi olup bireyin ruh sagligina, 6zguvenine ve sosyal
iliskilerine olumsuz etki gostermektedir. Bu nedenle modern psikoloji ve sosyoloji
bilimlerinde siber zorbalik ciddi bir sosyal-psikolojik sorun olarak incelenmektedir.
Siber zorbaligin 6nlenmesi igin gesitli psikolojik, pedagojik ve teknolojik dnlemler
uygulanmaktadir.

Dijital okuryazarligin artirilmasi gencglere ve yetiskinlere interneti dogru ve
guvenli kullanma kurallarinin 6gretilmesi énemlidir. Buna kigisel bilgilerin (telefon
numarasi, adres, parola) yabancilarla paylasiimamasi, sosyal aglarda gizlilik
ayarlarinin dogru yapilmasi ve supheli mesajlar veya baglantilara tiklanmamasi
danhildir.

Egitim kurumlarinda Onleyici calismalar okul ve universitelerde siber
zorbalik hakkinda konferanslar, egitimler ve seminerler dizenlenmeli; 6grencilere
cevrim ici iletisim kultird ogretilmeli ve psikologlar tarafindan bilgilendirme
calismalari yapilmahdir.

Ebeveyn denetimi ve destegi ebeveynlerin ¢ocuklarinin internet
faaliyetleriyle ilgilenmesi, onlarin sorunlarini agikga paylasabilecekleri guvenli bir
ortam olusturmasi ve gerekli durumlarda ebeveyn kontroli yazilimlarindan
yararlanmasi dnemlidir.

Platformlarin teknik koruma oOnlemleri sosyal aglar ve internet siteleri
hakaret iceren veya siddet barindiran igerikleri engellemeli ve kaldirmali;
kullanicilara engelleme veya sikayet etme imkani sunmali; ayrica yapay zeka
yardimiyla zararli igerikleri tespit etmelidir.

Psikolojik destek saglanmasi siber zorbalik magdurlarina okul psikologlari
veya uzmanlar tarafindan destek verilmesi, psikolojik danismanlik saglanmasi ve
onlarin 6zguvenlerini yeniden kazanmalarina yardimci olunmasi gerekmektedir.
Siber zorbaligin 6nlenebilmesi i¢in toplumun tim kesimlerinin — o6gretmenler,
ebeveynler, psikologlar, teknolojik platformlar ve hukuk sistemi — birlikte hareket.
etmesi gereklidir.

Sonug olarak, siber zorballk modern bilgi toplumunun &nemli sosyal- .' .
psikolojik sorunlarindan biridir. Sanal iletisim ortaminda ortaya ¢ikan psikelojik . °
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o §dee‘t blreyln psikolojik istikrari, sosyal uyumu ve duygusal durumu Uzerinde ciddi
. olumsuz etkiler yaratmaktadir. Bu nedenle siber zorbalik olgusunun derinlemesine

bJIlmSel olarak arastirimasi, ortaya ¢ikis mekanizmalarinin belirlenmesi ve etkili
. 'onley|C| stratejilerin gelistiriimesi buyik bilimsel ve pratik 6nem tagimaktadir.
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